ZARZADZENIE NR 318/2021
STAROSTY KARTUSKIEGO
z dnia 27 lipca 2021 r.

w sprawie zmiany Zarzadzenia Nr 290/2018 Starosty Kartuskiego z dnia 28 maja 2018 r.
w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji

Na podstawie § 20 ust. 1 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnos$ci, minimalnych wymagan dla rejestrow
publicznych 1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247)

zarzadza si¢, co nastepuje:

§ 1. Wz6ér umowy powierzenia przetwarzania danych osobowych, stanowiacy zatgcznik
nr 5 do Polityki Bezpieczefistwa Danych Osobowych Starostwa Powiatowego w Kartuzach,
stanowigcej zatacznik do Zarzadzenia Nr 290/2018 Starosty Kartuskiego z dnia 28 maja 2018
r. w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji, otrzymuje brzmienie,

jak w zalagczniku do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

STAROSTA

/-/ Bogdan Lapa



Zatgcznik

do Zarzadzenia Nr 318/2021
Starosty Kartuskiego

z dnia 27 lipca 2021 .

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Kartuzach, w dniu .......ccceevveevevicienenn roku, pomiedzy:

Starostg Kartuskim - Bogdanem tapg, adres: Starostwo Powiatowe w Kartuzach, ul. Dworcowa 1, 83-
300 Kartuzy,

(zwanym w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”),

(zwanym dalej Przetwarzajgcym)
dalej tacznie zwanymi ,,Stronami".

§ 1

Powierzenie przetwarzania danych osobowych

1. Administrator oswiadcza, ze jest administratorem danych osobowych w rozumieniu art. 4 pkt 7
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 i z 2018 r. Nr 127, str. 2),
zwanego w dalszej czesci ,, Rozporzadzeniem”, a powierzonych do przetwarzania na podstawie
niniejszej umowy.

2. Na podstawie art. 28 wust. 3 Rozporzadzenia Administrator powierza Podmiotowi
przetwarzajgcemu dane osobowe do przetwarzania na zasadach i w celu okreslonym w niniejszej
umowie. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobiefstwie wystgpienia i wadze zagrozenia Podmiot przetwarzajgcy wdraza
odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku.

3. Podmiot przetwarzajacy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie z
niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie
obowigzujgcego, ktdre chronig prawa osdb, ktdorych dane dotycza.

4. Podmiot przetwarzajgcy oswiadcza, iz stosuje Srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2,
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat powierzone na podstawie Umowy dane dotyczgce
............................... [nalezy podac kategorie o0sob, ktorych dane dotyczq, np. pracownikow



administratora, klientow administratora itd.] W zaKresie ..........ccoeevvievineeveennns [nalezy podac
kategorie danych osobowych, np. imiona i nazwiska, adresy zamieszkania, numery PESEL itd.].

Dane osobowe powierzone przez Administratora danych bedg przetwarzane przez Podmiot

przetwarzajgcy wytgcznie w celu ...ooevivvecieiicn, [nalezy podac cel przetwarzania danych przez
Podmiot przetwarzajqcy, np. realizacji umowy z dnia ...... nr..... w zakresie prowadzenia spraw
kadrowych].

Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujacych czynnosci przetwarzania
powierzonych danych: utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie [nalezy wybrac wtasciwe] — ktére sg w minimalnym zakresie niezbedne do
realizacji celu, o ktérym mowa w ust. 2 powyzej.

Powierzone do przetwarzania dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy w
sposdb zgodny z obowigzujgcymi przepisami dotyczgcymi przetwarzania danych osobowych .

§3.
Zasady przetwarzania danych osobowych
1. Podmiot przetwarzajgcy zobowigzuje sie do:

1) wykorzystania powierzonych przez Administratora danych osobowych w zakresie okreslonym w
umowie, o ktorej mowa w § 2 ust. 2;

2) zapewnienia zachowania w tajemnicy (o ktérej mowa w art.28 ust.3 lit b Rozporzadzenia)
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w
celu realizacji niniejszej umowy zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu;

3) zapewnienia ochrony danych i wdrozenia wymaganych przepisami prawa Srodkow
technicznych i organizacyjnych, zapewniajgcych stopien bezpieczestwa powierzonych do
przetwarzania danych osobowych o ktérych mowa w art.32 RODO;

4) zgtaszania Administratorowi naruszenia ochrony powierzonych do przetwarzania danych
osobowych bez zbednej zwtoki po stwierdzeniu tego naruszenia, tj. w czasie nie dtuzszym niz
24 godzin od momentu powziecia informacji o zdarzeniu;

5) prowadzenia rejestru kategorii czynnosci przetwarzania, dokonywanych w imieniu
Administratora, stosownie do postanowien przepisu art. 30 ust. 2 Rozporzadzenia;

6) pomagania Administratorowi w wywigzywaniu sie z jego obowigzkéw zwigzanych
z przetwarzaniem powierzonych do przetwarzania danych osobowych;

7) po zakonczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem niezwiocznego
usuniecia/zwrécenia Administratorowi wszelkich danych osobowych [nalezy wybrac, czy
Podmiot przetwarzajgcy ma usungc, czy zwrdci¢c dane] oraz usuniecia wszelkich ich
istniejagcych kopii, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych



8) wdrozenia wymaganych przepisami prawa $Srodkéw zapewniajgcych poufnosé, integralnosé,
dostepnosé danych osobowych i odpornosé systemdw wykorzystanych do ich przetwarzania;

9) regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzania danych osobowych;

10) realizacji wytycznych  Administratora w  zakresie bezpieczedstwa przetwarzanych
powierzonych mu danych,

11) poinformowania Administratora, przed rozpoczeciem przetwarzania, o obowigzku prawnym
skutkujgcym koniecznoscig przetwarzania danych osobowych inaczej niz na udokumentowane
polecenie Administratora.

Administrator upowaznia Podmiot przetwarzajgcy do przetwarzania danych osobowych w
zakresie i celu okreslonym w Umowie, a takze do udzielenia dalszych upowaznien do
przetwarzania danych osobom wspodtpracujgcym z Podmiotem przetwarzajgcym na podstawie
umowy o prace lub umowy cywilnoprawnej, ktore majg dostep do przetwarzanych danych
osobowych.

Strony zobowigzujg sie do szczegdlnej starannosci w wykonaniu umowy, w tym Podmiot
przetwarzajacy zobowigzuje sie do skrupulatnego i doktadnego zapoznania oséb biorgcych udziat
przy przetwarzaniu danych osobowych powierzonych na podstawie umowy z przepisami prawa
powszechnie obowigzujgcego w zakresie ochrony danych osobowych oraz zobowigzania tych oséb
do ztozenia o$wiadczenia o zapoznaniu sie z ww. przepisami oraz instrukcjg przetwarzania danych
udostepniong przez Administratora. Kazda osoba przed dopuszczeniem jej do przetwarzania
danych osobowych musi otrzymac stosowne upowaznienie.

Strony zgodnie postanawiajg, ze w przypadku przesytania danych osobowych, dane te bedg
zabezpieczone podczas transmisji przez sie¢ publiczng za pomocy kryptograficznych $rodkéw
ochrony danych osobowych.

W przypadku gdy Administrator uzna to za konieczne celem zapewnienia nalezytej najwyzszej
ochrony danych osobowych osdb, ktérych one dotycza, Podmiot przetwarzajgcy zobowigzany jest
poméc Administratorowi  w  realizowaniu  obowigzkdw  wynikajacych z  powszechnie
obowigzujgcych przepiséw prawa w szczegdlnosci zawiadamianiu osoby, ktérej dane dotycza, o
naruszeniu ochrony danych osobowych, ocenie skutkéw dla ochrony danych i uprzednich
konsultacjach oraz zapewnieniu bezpieczernstwa danych osobowych.

Strony zobowigzujg sie, ze podczas realizacji Umowy bedg ze sobg Scisle wspdtpracowad,
informujac sie wzajemnie o wszystkich okolicznosciach majacych lub moggcych mie¢ wptyw na
wykonanie Umowy.

Podmiot przetwarzajacy zobowigzuje sie zaja¢ niezwiocznie kazdym pytaniem Administratora
dotyczagcym przetwarzania powierzonych mu na podstawie Umowy danych osobowych, w
szczegblnosci  tych dotyczacych organizacji ochrony danych osobowych u Podmiotu
przetwarzajgcego oraz zwigzanych z Zzadaniem osdb, ktéorych dane dotyczg, w zakresie
wykonywania jej praw okreslonych w przepisach o ochronie danych osobowych. W tym celu
Podmiot przetwarzajacy wdrozy odpowiednie s$rodki techniczne i organizacyjne umozliwiajgce
sprawne udzielenie Administratorowi zgdanych informaciji.



Administrator nie jest odpowiedzialny za zobowigzania Podmiotu przetwarzajgcego wobec 0sob
trzecich nie przewidzianych Umowa ani za zobowigzania Podmiotu przetwarzajgcego wobec 0sob,
ktére ten upowaznit do przetwarzania danych.

§4
Prawo do kontroli

Administrator danych zgodnie z art. 28 ust. 3 lit. h Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych
danych osobowych spetniajg postanowienia niniejszej umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum jednodniowym jego uprzedzeniem o zamiarze przeprowadzenia
kontroli.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli w
terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spefnienia obowigzkdéw okreslonych w art. 28 Rozporzadzenia.

§5
Podpowierzenie

Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej
pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora Danych chyba, Zze obowigzek taki naktada na Podmiot przetwarzajacy
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W taki
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora

Danych o tym obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi
na wazny interes publiczny.

Podwykonawca, o ktorym mowa w ust.1 winien spetnia¢ te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej umowie.

Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywigzanie
sie ze spoczywajgcych na podwykonawcy obowigzkdw ochrony danych.

§6
Odpowiedzialno$¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajagcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,



dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w
Podmiocie przetwarzajgcym danych osobowych powierzonych przez Administratora danych.

§7

Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od........... do........

§8

Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym, gdy Podmiot

przetwarzajacy:

1)

pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich w
wyznhaczonym terminie;
przetwarza dane osobowe w sposéb niezgodny z umowsa;
powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora
danych.

§9

Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentéw i danych osobowych otrzymanych od Administratora danych i
od wspodtpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie umowy, chyba ze koniecznos$¢ ujawnienia

posiadanych informacji wynika z obowigzujgcych przepisow prawa lub umowy.

Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby $rodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych
gwarantowaty zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych
powierzonych do przetwarzania, przed dostepem 0sdb trzecich nieupowaznionych do zapoznania
sie z ich trescia.

§10
Postanowienia koncowe

Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.



4. Sadem wtasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy
dla Administratora danych.
5. Osobami uprawnionymi do kontaktow w zakresie realizacji umowy s3:

1) ze strony Administratora: Inspektor Ochrony Danych .....ccccccceeveueenee. ,tel , adres
e-maili.icene,
2) ze strony Przetwarzajgcego: .......ccoeeevuveennn.. ytel ,adres e-maili.iic,

Administrator Podmiot przetwarzajacy



