Zatacznik nr 7

do Zarzadzenia Nr 426/2022
Starosty Kartuskiego

z dnia 19 maja 2022 r.

Opis systemu informatycznego wykorzystywanego przy prowadzeniu ksiag

rachunkowych przy uzyciu komputera oraz opis systemu sluzacego ochronie danych
i ich zbioréow, w tym dowodoéw ksiegowych, ksiag rachunkowych i innych dokumentow

stanowiacych podstawe dokonanych w nich zapisow

Rozdziat 1

Opis systemu informatycznego

1. System przetwarzania danych, wykorzystywany w rachunkowosci w Starostwie Powiatowym w

Kartuzach, jest skomputeryzowany.

2. Wykaz oprogramowania, okreslenie wersji oprogramowania i daty rozpoczecia jego eksploatacji.

1

2)

3)

4)

5)

6)

System ,Powiat” firmy Zeto Koszalin Sp. z 0.0. W skfad systemu wchodzg aplikacje: ,Budzet”,
Finanse i Ksiegowos¢ ,F-K” , ,Ptace”, ,Fakturowanie”, ,Kasa”, ,Optaty Skarbu Panstwa”. Wersja
systemu 1.3.12. W eksploatacji od 1.01.2008 roku.

Oprogramowanie Assets Ninja firmy Pirxon Wersja 5.12 SP19 W eksploatacji od 2.01.2017 r.
Informatyczny System Zarzadzania Budzetami Jednostek Samorzgdu Terytorialnego
(BeSTi@). Wersja systemu 3.02.007.005 W eksploatacji od 1.01.2007 r.

Oprogramowanie ,Ptatnik” firmy Prokom Software S.A. Wersja 10.02.002. W eksploatacji od
01.01.1999r.

System bankowosci elektronicznej online ,IPKO biznes” udostepniony przez PKO BP S.A.

W eksploatacji od 01.01.2006r.

System Vulcan — modut Ptace 22.05.0002.32405 w eksploatacji od 01.04.2022

Rozdziat 2

Wykaz procedur lub funkcji, w zaleznosci od struktury oprogramowania, wraz z opisem
algorytméw i parametréw oraz programowych zasad ochrony danych, w tym w metody

zabezpieczenia dostepu do danych i systemu ich przetwarzania

1. System informatyczny uzywany do prowadzenia ksigg rachunkowych jest w petni funkcjonalny. Na

system,

sklada sie oprogramowanie finansowo-ksiegowe, budzetowe, ptacowe i bankowo$é

elektroniczna.

2. Aplikacja ,Budzet” zapewnia:

1)

2)

mozliwos¢ prowadzenia budzetu w podziale na: jednostki organizacyjne, dysponenta budzetu,
zadania wlasne, zlecone, powierzone, zadania rzeczowe,

tworzenie projektu budzetu z mozliwoscig wykorzystania budzetu roku poprzedniego, poprzez
przeniesienie linii budzetu oraz symulacje polegajaca na zmianie kwot wykonanych dla
zaznaczonych linii budzetu o kwote lub %, (projekt budzetu nie wspotpracuje z systemem F-K).

W tworzeniu projektu zachowany jest podziat na dziat, rozdziat, paragraf (dochody, wydatki) i



opcjonalnie zadania,

3) zatwierdzenie projektu budzetu jako prowizorium, (w przypadku zatwierdzonego prowizorium
ewentualne ksiegowania w systemie F-K sg odnotowywane jako realizacja budzetu),

4) zatwierdzenie prowizorium jako uchwalonego budzetu wraz z podaniem podstawy prawnej,

5) ewidencja zmian w budzecie (zatwierdzanych przez rade lub zarzad),

6) kontrola realizacji budzetu - zestawienia,

7) ewidencje wykonania w budzecie na podstawie sprawozdan z jednostek podlegtych,

8) symulacje wprowadzonych zmian bez potrzeby ich zatwierdzania,

9) symulacje wykonania budzetu na podstawie wprowadzonych dokumentéw ksiegowych,

10) kontrole realizacji budzetu - zestawienia,

11) ewidencje wykonania w budzecie w oparciu o sprawozdania z jednostek podlegtych,

12) mozliwo$¢ automatycznego zaczytania sprawozdan jednostkowych z systemu SJO BeSTi@,

13) automatyczne ksiegowanie sprawozdan do F-K zgodnie z utworzonymi szablonami
ksiegowania,

14) scalanie budzetow jednostek podlegtych,

15) tworzenie i emisje standardowych sprawozdan jednostkowych i zbiorczych,

16) mozliwos¢ zaczytywania sprawozdawczosci jednostkowej i zbiorczej, wprowadzonych uchwat
do systemu BeSTi@,

17) mozliwos$¢ zaczytywania zaangazowania z kont pozabilansowych.

3. Aplikacja Finanse i Ksiegowos¢ ,F-K” realizuje procedury takie, jak: zbieranie danych ksiegowych,
zarzadzanie wartoscig i zmianami w $rodkach, zobowigzaniach, naleznosciach, informowanie o
biezgcej sytuacji finansowej, biezgce $ledzenie wykonania wydatkéow w stosunku do planu
budzetowego, monitorowanie przeptywéw pienieznych, przygotowanie sprawozdan i rozliczen.
Aplikacja zapewnia prowadzenie oddzielnej ewidencji ksiegowej dla organu, jednostki i funduszy oraz
umozliwia obstuge wydziatu finansowego w zakresie:
1) wprowadzania planu kont w uktadzie syntetycznym i analitycznym z podziatem na: bilansowe i
pozabilansowe, rozrachunkowe i nie rozrachunkowe,
2) prowadzenia dziennika zapisow ksiegowych,
3) ewidencji dokumentéw ksiegowych w ukfadzie zapiséw ksiegowych i dekretacji budzetowe;j.
Aplikacja umozliwia — na podstawie wprowadzonych dokumentéw — symulacje sald i obrotow
(bez koniecznosci zaksiegowania dokumentu mozna sprawdzi¢ stan konta),
4) prowadzenie ewidencji dokumentéw ksiegowych w rozbiciu na rodzaje dokumentow,
5) ewidenciji obrotéw i sald na wszystkich kontach analitycznych,
6) scalania ewidenc;ji sald i obrotow dla organu, jednostki i funduszy,
7) mozliwosci przedstawienia stanu w kazdej chwili, na dowolnie wybranym koncie, zakresie kont
lub dla uzytkownika,
8) wydruk analitycznych i syntetycznych zestawien sald i obrotéw (dokumenty zaksiegowane i nie
zaksiegowane),
9) rozliczenia rozrachunkéw (zestawienia rozliczonych i nierozliczonych, wezwania do zaptaty,
noty odsetkowe),
10) prowadzenie rejestréw zakupu,
11) automatyczne ksiegowanie na wynik finansowy,

12) automatyczne tworzenie bilansu otwarcia na rok nastepny,



13) obstugi stownikéw.

4. Ksiegowania w aplikacji F-K sg $cisle powigzane z modutem Budzet, tzn. w momencie wprowadzania
dokumentoéw zwigzanych z dochodami lub wydatkami (dekretacja na dziat, rozdziat, paragraf, zadanie)
istnieje mozliwo$¢ kontroli z planem na poszczegdlnych liniach budzetu. W danym momencie
prezentowane jest rowniez dotychczasowe wykonanie. Plan kont jest definiowany dla roku, istnieje
mozliwos¢ przepisania planu kont z roku biezgcego na rok nastepny (wraz z bilansem otwarcia) z
mozliwoscig jego korekty lub wprowadzenie zupetnie nowego planu kont. Dane o zdarzeniach
gospodarczych sg wprowadzane w aplikacji z dokumentéw obrotowych z zachowaniem nastepujace;j
struktury: dowdd ksiegowy, zapis ksiegowy. Jezeli na zapisie ksiegowym uzytkownik zaznaczy
dekretacje budzetowa, to dodatkowo zapis ksiegowy zostanie zadekretowany budzetowo (na dziat,
rozdziat, paragraf, zadanie). Pozwala to na uzyskanie biezgcych informacji o realizacji budzetu.
Uzytkownik ma mozliwos¢ zaktadania kontrahenta z poziomu wprowadzania dowodow, jezeli brak
takiego kontrahenta w bazie danych. Warunkiem zaksiegowania dowodu ksiegowego jest
zbilansowanie sie Winien i Ma zapiséw ksiegowych tego dowodu. Po zaksiegowaniu rodzaju dowodu,
kazdy zapis ksiegowy uzyskuje numer kolejny, dla potrzeb prowadzenia dziennika zapiséw ksiegowych.
Po zaksiegowaniu dowodu nie ma mozliwosci jego skasowania (jest to mozliwe przed zaksiegowaniem),
korekta moze odbywac¢ sie poprzez ksiegowanie stornujgce. Aplikacja zapewnia mozliwos¢
wprowadzania dowodéw ksiegowych do kolejnych niezamknietych miesiecy. Oprécz zapiséw typowo
ksiegowych istniejg w aplikacji tzw. stowniki zawierajgce nazwy i kody réznego rodzaju obiektéw
uzywanych w systemie. Eksploatacje oprogramowania zaczyna sie od zatozenia stownikow lokalnych.
Przed rozpoczeciem ksiegowan nalezy zatozy¢ stownik typdw dokumentoéw ksiegowych, plan kont oraz
bilans otwarcia konta. Stownik kontrahentéw bedzie tworzony w trakcie pracy systemu. Zabezpieczenie
systemu (aplikacji F-K i Place, o ktérej mowa ponizej) przed niepowotanym dostepem i mozliwos¢ jego
parametryzacji jest mozliwe poprzez modut ,Administrator”. Zabezpieczenie odbywa sie na dwdch
poziomach:

1) kontroli dostepu do systemu operacyjnego, chronionej identyfikatorem i hastem wspdlnym dla

grupy uzytkownikéw danego modutu,
2) kontroli dostepu do aplikacji, wymagajgcej podania identyfikatora i hasta od kazdego jej
uzytkownika.

Kontrola dostepu grupy uzytkownikow do systemu operacyjnego odbywa sie w momencie wybrania
konta obstugujacego dang grupe uzytkownikow i podtaczenia sie do systemu. Kontroli dostepu do
aplikacji indywidualnego uzytkownika dokonuje modut kontroli dostepu, wywotywany przy starcie
kazdego modutu aplikacji. W ramach parametryzacji systemu jego administrator ma mozliwosé
wprowadzania i modyfikaciji:

3) danych o grupach uzytkownikéw,

4) danych o uzytkownikach,

5) zbioru modutéw dostepnych dla danej grupy uzytkownikéw,

6) zbioru funkcji dostepnych dla danej grupy uzytkownikéw,

7) drukarek systemowych dostepnych dla danej grupy uzytkownikéw,

8) parametrow drukarek systemowych.



5. System Ptace VULCAN jest rozwigzaniem informatycznym wspierajgcym funkcjonowanie jednostki i

zapewnia kompleksowg obstuge w zakresie ptac. Zostat zaprojektowany, aby pomagac¢ w realizacji

nastepujgcych proceséw:

1)
2)
3)
4)
5)

6)
7
8)

sporzgdzanie comiesigcznych list wyptat;

rozliczanie naleznosci za okres nieobecnosci w pracy;

rozliczanie zobowigzan z urzedem skarbowym i ZUS-em;

regulowanie wszelkich indywidualnych zobowigzan pracownikow;

przekazywanie wynagrodzen na osobiste konta bankowe pracownikéw poprzez eksportowanie
elektronicznych przelewdéw do systeméw bankowych;

sporzgdzanie zestawien, sprawozdan i innych dokumentéw (np. PIT);

przygotowywanie elektronicznych przelewéw oraz formularzy PIT;

elektroniczne wysytanie formularzy PIT do systemu e-Deklaracje.

6. Aplikacja Fakturowanie realizuje nastepujgce zadnia:

1
2)
3)
4)
5)

6)
7
8)

prowadzenie rejestrow umow,

wystawianie faktur za dowolne ustugi i towary,

wystawianie faktur korygujacych,

wystawianie eFaktur,

wystawianie faktur cyklicznych z tytutu dowolnej optaty Skarbu Panstwa z automatycznym
przeniesieniem przypisu na kartoteke ptatnika,

automatyczna dekretacja faktur do systemu F-K,

wydruk rejestru sprzedazy dla Urzedu Skarbowego,

mozliwos$é wspotpracy z drukarka fiskalng.

W systemie przyjeto jednolita numeracje kolejno wystawianych faktur Vat i faktur korygujgcych.

Numeracja prowadzona jest narastajgco w jednym roku kalendarzowym osobno w kazdej jednostce

organizacyjnej.

7. Aplikacja Optaty Skarbu Panstwa pozwala na:

1)

2)
3)
4)

5)
6)

7
8)
9)

prowadzenie ewidencji optat Skarbu panstwa w rozbiciu na raty o okreslonych terminach
ptatnosci,

ewidencje nadpfat i zalegtosci z lat ubiegtych,

wydruk upomnien i wezwah do zaptaty,

zestawienie wpfat naleznosci i przypiséw z automatycznym wyliczeniem salda w postaci karty
rozliczeniowej ptatnika,

odroczenie ptatnosci naleznosci,

automatyczny bilans otwarcia na rok nastepny z wyliczeniem odsetek od zalegtosci na koniec
okresu rozliczeniowego,

ewidencjonowanie naleznosci dlugoterminowych,

automatyczne ksiegowanie przypisu,

optaty Scidle wspodtpracujg z aplikacjg F-K oraz aplikacjg Kasa, w ktérych na biezaco znajduje

sie informacja o stanie naleznoéci kazdego pfatnika.

W aplikacji istnieje mozliwo$¢ uzyskania petnej informacji o danym pfatniku i stanie jego naleznosci w

funkcji Rozliczeniu ptatnika, gdzie zawarte sg nastepujgce informacije o:

10) zalegtosciach z lat ubiegtych,



11) przypisie korekcyjnym,

12) odsetkach od zalegtosci,

13) odsetkach o przypisie korekcyjnym,

14) nadptacie ubiegtorocznej,

15) naleznosci biezgcej w podziale na raty,

16) terminie ptatnosci,

17) odsetek od naleznosci biezgcej wyliczanych od nieterminowych wpfat,

18) wptatach,

19) saldo ptatnika na dany dzien.
Ponadto istnieje mozliwo$¢ uzyskania jeszcze bardziej doktadnych informacji o poszczegdinych
wptatach, takich jak: data i czas wptaty, operator, zarachowanie danej wptaty, informacja o poleceniu

ksiegowania i kwota wpfaty.

8. Program Assets Ninja umozliwia prowadzenie ewidencji srodkow trwatych, wyposazenia, warto$ci

niematerialnych i prawnych oraz przedmiotéw niskocennych. Pozwala takze na wykonanie
inwentaryzacji z wykorzystaniem koddéw kreskowych oraz automatyczne generowanie dokumentow
rozliczajgcych inwentaryzacje takich jak: arkusz spisu, wykaz réznic, podsumowanie inwentaryzacji.
Wsréd podstawowych funkcjonalnosci znajdujg sie rowniez: automatyczne tworzenie dokumentow
obrotu majatkiem (OT, PT, LT) na podstawie szablonéw MS Word oraz ustalanie réznic inwentarzowych
pomiedzy stanem ewidencyjnym, a elektronicznym spisem z natury.
Modut amortyzacji zawiera wszystkie funkcjonalnosci modutu amortyzacji pozwalajgc ponadto na
jednoczesne prowadzenie nieograniczonej ilosci Sciezek amortyzacji m.in.: bilansowej i podatkowej
oraz umozliwia naliczanie amortyzacji, modernizacje i przeszacowania wraz z generowaniem
odpowiednich dokumentéw takich jak: tabele amortyzacji i umorzen, listy modernizacji i przeszacowan.
Program zapewnia dostosowanie wszystkich wydrukéw ksiegowych do potrzeb organizacji
poprzez m. in. filtrowanie sktadnikéw, grupowanie oraz sortowanie. Umozliwia takze zmiany okresu
sprawozdawczego (wydruki na okreslony dzien), tworzenie planu amortyzacji i recznej jego modyfikacji

oraz zwiekszanie umorzenia w pierwszym roku uzytkowania.

9. System BeSTi@ stuzy do zarzgdzania finansami powiatu. Ma na celu wspomaganie realizacji zadan
w zakresie:

1) planowania budzetu poczawszy od etapu przygotowania projektu budzetu, poprzez wszystkie
jego zmiany,

2) sporzadzania sprawozdan jednostkowych i zbiorczych w miesiecznych i kwartalnych okresach
sprawozdawczych,

3) sporzgdzania bilanséw jednostkowych jednostek budzetowych, bilanséw tgcznych jednostek
organizacyjnych w podziale na formy prawne prowadzonej dziatalnosci, bilanséw z wykonania
budzetu JST, bilansu skonsolidowanego, a takze rachunkéw zysku i strat oraz zestawienia
zmian w funduszu jednostki,

4) graficznego przedstawiania danych planistycznych i danych z wykonania budzetu za pomocg
modutu raportowego,

5) wymiany danych miedzy jednostkami samorzadu terytorialnego a regionalng izbg

obrachunkowg bez uzycia zewnetrznych programéw pocztowych.



Szczegotowy opis algorytméw i parametréw oraz programowych zasad ochrony danych, w tym w
metody zabezpieczenia dostepu do danych i systemu ich przetwarzania jest zawarty w podreczniku
uzytkownika oraz w podreczniku administratora - podsystem JST (dostepnych na ptycie CD zatgczonej

do niniejszego zarzgdzenia).

10. Oprogramowanie ,Platnik” zapewnia pelng obstuge dokumentéw ubezpieczeniowych
i wymiane informacji z Zaktadem Ubezpieczen Spotecznych. Program pozwala miedzy innymi na:
manualng rejestracje danych do dokumentéw ubezpieczeniowych, import danych z systemu kadrowo-
ptacowego, utrzymanie danych historycznych o0séb ubezpieczonych, tworzenie dokumentow
rozliczeniowych na podstawie dokumentéw =z innego miesigca, drukowanie dokumentow
zgtoszeniowych i rozliczeniowych, drukowanie przelewdéw bankowych i dokumentéw wptaty,
przygotowywanie przelewéw bankowych w formie pliku tekstowego, automatyczne tworzenie
i drukowanie raportow miesiecznych dla ubezpieczonego, wysytke i potwierdzenie zestawow
dokumentow, uzyskanie i obstuge certyfikatow niezbednych do elektronicznej wymiany dokumentéw z
ZUS tak, aby umozliwiato to przygotowanie dokumentéw ubezpieczeniowych w postaci elektronicznej

(z zapewnieniem uwierzytelnienia, poufnosci i integralnosci danych).

11. System bankowosci elektronicznej Banku PKO BP S.A. ,iPKO biznes” jest dostepny online z
poziomu przegladarki internetowej. Szczegotowy opis aplikacji oraz algorytméw i parametrow oraz
programowych zasad ochrony danych, w tym w metody zabezpieczenia dostepu do danych i systemu
ich przetwarzania znajduje sie w przewodnikach: administratora ipko biznes i uzytkownika ipko biznes
(dostepnych na plycie CD zalgczonej do niniejszego zarzgdzenia oraz na stronie internetowej
www.ipko.pl). Dokonywanie przelewéw odbywa sie na podstawie sprawdzonych i zatwierdzonych
dokumentow ksiegowych po uprzednim zalogowaniu sie do systemu przez osoby uprawnione,
wprowadzeniu wtasciwych danych, tj.: numeru i daty wystawienia faktury vat, daty sprzedazy towaru lub
ustugi oraz numeru konta bankowego kontrahenta. Za poprawnosé¢ wprowadzonych danych,

a zwlaszcza nazwe, numer konta bankowego i kwote, odpowiedzialny jest upowazniony pracownik.

Rozdziat 3

Opis systemu stuzacego ochronie danych i zbioréw

1. Ochrona danych i zbioréw polega na ich witasciwym przechowywaniu i niedopuszczeniu do
dokonywania niedozwolonych zmian, nieupowaznionego rozpowszechnienia, uszkodzenia Iub
zniszczenia.
2. Ochrone przed dostepem do danych i zbiorow 0sdb nieupowaznionych zapewniajg wprowadzone
zabezpieczenia pomieszczen, w ktérych przechowuje sie dane i zbiory. Jest to system alarmowy w
budynku i pomieszczeniu, w ktérym prowadzone sg ksiegi rachunkowe i przechowywane sg dokumenty
finansowo-ksiegowe. Budynek i pomieszczenie posiadajg zamki patentowe. Dodatkowym
zabezpieczeniem dla przechowywanych dokumentéw sg szafy zamykane na klucz. W pomieszczeniu
znajduje sie réwniez system alarmowy wykrywania dymu.
3. Szczegolnej ochronie poddane sa:

1) ksiegowy system informatyczny,

2) kopie zapiséw ksiegowych,



3)
4)
5)
6)

dowody ksiegowe,
dokumentacja inwentaryzacyjna,
sprawozdania budzetowe i finansowe,

dokumentacja rachunkowa opisujgca przyjete przez jednostke zasady rachunkowosci.

4. Dla prawidtowej ochrony ksigg rachunkowych stosuje sie:

1)
2)

3)

regularne wykonywanie kopii bezpieczenstwa,
odpowiedni poziom zarzgdzania dostepem do danych w systemie informatycznym (system
operacyjny oraz konto uzytkownika oprogramowania sg zabezpieczone hastem),

urzgdzenia podtrzymania napiecia (UPS) w razie awarii sieci energetyczne;j.

5. Przechowywanie zbioréw.

1)

2)

3)

4)

W sposéb trwaly przechowywane sg zatwierdzone sprawozdania finansowe. Dokumentacja
ptacowa {j. listy ptac, kartoteki wynagrodzen lub inne dowody, na podstawie ktérych nastepuje
ustalenie podstawy wymiaru emerytury lub renty przechowywane sg przez okres nie krotszy niz
50 lat, liczac od dnia, w ktéorym pracownik przestat pracowa¢ u ptatnika sktadek na
ubezpieczenie spoteczne.
Okresowemu przechowywaniu podlegaja:
a) dowody ksiegowe dotyczgce postepowania administracyjnego, cywilnego
i podatkowego- przez 5 lat od poczatku roku nastepujgcego po roku obrotowym,
w ktérym operacje, transakcje i postepowanie zostaly ostatecznie zakonczone,
sptacone, rozliczone lub przedawnione,
b) dokumentacja przyjetego sposobu prowadzenia rachunkowosci- przez okres nie
krétszy niz 5 lat od uptywu ich waznosci,
c) ksiegi rachunkowe, dokumenty inwentaryzacyjne oraz pozostate dowody ksiegowe
i dokumenty- przez okres 5 lat.
Powyzsze terminy oblicza sie od poczatku roku nastepujacego po roku obrotowym, ktérego
dane zbiory dotycza.
Do przechowywania i archiwizowania dokumentéw i akt zastosowanie majg przepisy instrukcji

kancelaryjnej stosowanej w starostwie.

6. Udostepnianie danych i dokumentéw w takich, jak sprawozdania finansowe i budzetowe oraz dowody

ksiegowe, ksiegi rachunkowe i inne dokumenty z =zakresu rachunkowosci, ma miejsce

w miejscu prowadzenia ksigg rachunkowych. Udostepnienie nastepuje w szczegdlnosci w trybie ustawy

o dostepie do informacji publicznej, na podstawie upowaznienia wtasciwego organu lub zgody Starosty

Kartuskiego i pozostawieniu pisemnego pokwitowania zawierajgcego spis wydanych dokumentdw.



